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中华人民共和国电子签名法

（中华人民共和国主席令第 29 号，2019 年 4月 23 日）

(2004 年 8 月 28 日第十届全国人民代表大会常务委员会第

十一次会议通过 根据2015年 4月24日第十二届全国人民代表

大会常务委员会第十四次会议《关于修改〈中华人民共和国电力

法〉等六部法律的决定》第一次修正 根据 2019 年 4月 23 日第

十三届全国人民代表大会常务委员会第十次会议《关于修改〈中

华人民共和国建筑法〉等八部法律的决定》第二次修正)

《全国人民代表大会常务委员会关于修改〈中华人民共和国

建筑法〉等八部法律的决定》已由中华人民共和国第十三届全国

人民代表大会常务委员会第十次会议于 2019 年 4月 23 日通过，

现予公布，《中华人民共和国商标法》的修改条款自 2019 年 11

月 1 日起施行，其他法律的修改条款自本决定公布之日起施行。

中华人民共和国主席 习近平

2019 年 4月 23 日
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第一章 总 则

第一条 为了规范电子签名行为，确立电子签名的法律效力，维

护有关各方的合法权益，制定本法。

第二条 本法所称电子签名，是指数据电文中以电子形式所含、

所附用于识别签名人身份并表明签名人认可其中内容的数据。

本法所称数据电文，是指以电子、光学、磁或者类似手段生成、

发送、接收或者储存的信息。

第三条 民事活动中的合同或者其他文件、单证等文书，当事人

可以约定使用或者不使用电子签名、数据电文。

当事人约定使用电子签名、数据电文的文书，不得仅因为其采用

电子签名、数据电文的形式而否定其法律效力。

前款规定不适用下列文书：

(一)涉及婚姻、收养、继承等人身关系的;

(二)涉及停止供水、供热、供气等公用事业服务的;

(三)法律、行政法规规定的不适用电子文书的其他情形。

第二章 数据电文

第四条 能够有形地表现所载内容，并可以随时调取查用的数据

电文，视为符合法律、法规要求的书面形式。

第五条 符合下列条件的数据电文，视为满足法律、法规规定的
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原件形式要求：

(一)能够有效地表现所载内容并可供随时调取查用;

(二)能够可靠地保证自最终形成时起，内容保持完整、未被更改。

但是，在数据电文上增加背书以及数据交换、储存和显示过程中发生

的形式变化不影响数据电文的完整性。

第六条 符合下列条件的数据电文，视为满足法律、法规规定的

文件保存要求：

(一)能够有效地表现所载内容并可供随时调取查用;

(二)数据电文的格式与其生成、发送或者接收时的格式相同，或

者格式不相同但是能够准确表现原来生成、发送或者接收的内容;

(三)能够识别数据电文的发件人、收件人以及发送、接收的时间。

第七条 数据电文不得仅因为其是以电子、光学、磁或者类似手

段生成、发送、接收或者储存的而被拒绝作为证据使用。

第八条 审查数据电文作为证据的真实性，应当考虑以下因素：

(一)生成、储存或者传递数据电文方法的可靠性;

(二)保持内容完整性方法的可靠性;

(三)用以鉴别发件人方法的可靠性;

(四)其他相关因素。

第九条 数据电文有下列情形之一的，视为发件人发送：

(一)经发件人授权发送的;

(二)发件人的信息系统自动发送的;
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(三)收件人按照发件人认可的方法对数据电文进行验证后结果

相符的。

当事人对前款规定的事项另有约定的，从其约定。

第十条 法律、行政法规规定或者当事人约定数据电文需要确认

收讫的，应当确认收讫。发件人收到收件人的收讫确认时，数据电文

视为已经收到。

第十一条 数据电文进入发件人控制之外的某个信息系统的时

间，视为该数据电文的发送时间。

收件人指定特定系统接收数据电文的，数据电文进入该特定系统

的时间，视为该数据电文的接收时间;未指定特定系统的，数据电文

进入收件人的任何系统的首次时间，视为该数据电文的接收时间。

当事人对数据电文的发送时间、接收时间另有约定的，从其约定。

第十二条 发件人的主营业地为数据电文的发送地点，收件人的

主营业地为数据电文的接收地点。没有主营业地的，其经常居住地为

发送或者接收地点。

当事人对数据电文的发送地点、接收地点另有约定的，从其约定。

第三章 电子签名与认证

第十三条 电子签名同时符合下列条件的，视为可靠的电子签

名：

(一)电子签名制作数据用于电子签名时，属于电子签名人专有;



中华人民共和国电子签名法（中华人民共和国主席令第 29 号，2019 年 4 月 23 日）

(二)签署时电子签名制作数据仅由电子签名人控制;

(三)签署后对电子签名的任何改动能够被发现;

(四)签署后对数据电文内容和形式的任何改动能够被发现。

当事人也可以选择使用符合其约定的可靠条件的电子签名。

第十四条 可靠的电子签名与手写签名或者盖章具有同等的法

律效力。

第十五条 电子签名人应当妥善保管电子签名制作数据。电子签

名人知悉电子签名制作数据已经失密或者可能已经失密时，应当及时

告知有关各方，并终止使用该电子签名制作数据。

第十六条 电子签名需要第三方认证的，由依法设立的电子认证

服务提供者提供认证服务。

第十七条 提供电子认证服务，应当具备下列条件：

(一)取得企业法人资格;

(二)具有与提供电子认证服务相适应的专业技术人员和管理人

员;

(三)具有与提供电子认证服务相适应的资金和经营场所;

(四)具有符合国家安全标准的技术和设备;

(五)具有国家密码管理机构同意使用密码的证明文件;

(六)法律、行政法规规定的其他条件。

第十八条 从事电子认证服务，应当向国务院信息产业主管部门

提出申请，并提交符合本法第十七条规定条件的相关材料。国务院信

息产业主管部门接到申请后经依法审查，征求国务院商务主管部门等
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有关部门的意见后，自接到申请之日起四十五日内作出许可或者不予

许可的决定。予以许可的，颁发电子认证许可证书;不予许可的，应

当书面通知申请人并告知理由。

取得认证资格的电子认证服务提供者，应当按照国务院信息产业

主管部门的规定在互联网上公布其名称、许可证号等信息。

第十九条 电子认证服务提供者应当制定、公布符合国家有关规

定的电子认证业务规则，并向国务院信息产业主管部门备案。

电子认证业务规则应当包括责任范围、作业操作规范、信息安全

保障措施等事项。

第二十条 电子签名人向电子认证服务提供者申请电子签名认

证证书，应当提供真实、完整和准确的信息。

电子认证服务提供者收到电子签名认证证书申请后，应当对申请

人的身份进行查验，并对有关材料进行审查。

第二十一条 电子认证服务提供者签发的电子签名认证证书应

当准确无误，并应当载明下列内容：

(一)电子认证服务提供者名称;

(二)证书持有人名称;

(三)证书序列号;

(四)证书有效期;

(五)证书持有人的电子签名验证数据;

(六)电子认证服务提供者的电子签名;

(七)国务院信息产业主管部门规定的其他内容。
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第二十二条 电子认证服务提供者应当保证电子签名认证证书

内容在有效期内完整、准确，并保证电子签名依赖方能够证实或者了

解电子签名认证证书所载内容及其他有关事项。

第二十三条 电子认证服务提供者拟暂停或者终止电子认证服

务的，应当在暂停或者终止服务九十日前，就业务承接及其他有关事

项通知有关各方。

电子认证服务提供者拟暂停或者终止电子认证服务的，应当在暂

停或者终止服务六十日前向国务院信息产业主管部门报告，并与其他

电子认证服务提供者就业务承接进行协商，作出妥善安排。

电子认证服务提供者未能就业务承接事项与其他电子认证服务

提供者达成协议的，应当申请国务院信息产业主管部门安排其他电子

认证服务提供者承接其业务。

电子认证服务提供者被依法吊销电子认证许可证书的，其业务承

接事项的处理按照国务院信息产业主管部门的规定执行。

第二十四条 电子认证服务提供者应当妥善保存与认证相关的

信息，信息保存期限至少为电子签名认证证书失效后五年。

第二十五条 国务院信息产业主管部门依照本法制定电子认证

服务业的具体管理办法，对电子认证服务提供者依法实施监督管理。

第二十六条 经国务院信息产业主管部门根据有关协议或者对

等原则核准后，中华人民共和国境外的电子认证服务提供者在境外签

发的电子签名认证证书与依照本法设立的电子认证服务提供者签发

的电子签名认证证书具有同等的法律效力。
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第四章 法律责任

第二十七条 电子签名人知悉电子签名制作数据已经失密或者

可能已经失密未及时告知有关各方、并终止使用电子签名制作数据，

未向电子认证服务提供者提供真实、完整和准确的信息，或者有其他

过错，给电子签名依赖方、电子认证服务提供者造成损失的，承担赔

偿责任。

第二十八条 电子签名人或者电子签名依赖方因依据电子认证

服务提供者提供的电子签名认证服务从事民事活动遭受损失，电子认

证服务提供者不能证明自己无过错的，承担赔偿责任。

第二十九条 未经许可提供电子认证服务的，由国务院信息产业

主管部门责令停止违法行为;有违法所得的，没收违法所得;违法所得

三十万元以上的，处违法所得一倍以上三倍以下的罚款;没有违法所

得或者违法所得不足三十万元的，处十万元以上三十万元以下的罚

款。

第三十条 电子认证服务提供者暂停或者终止电子认证服务，未

在暂停或者终止服务六十日前向国务院信息产业主管部门报告的，由

国务院信息产业主管部门对其直接负责的主管人员处一万元以上五

万元以下的罚款。

第三十一条 电子认证服务提供者不遵守认证业务规则、未妥善
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保存与认证相关的信息，或者有其他违法行为的，由国务院信息产业

主管部门责令限期改正;逾期未改正的，吊销电子认证许可证书，其

直接负责的主管人员和其他直接责任人员十年内不得从事电子认证

服务。吊销电子认证许可证书的，应当予以公告并通知工商行政管理

部门。

第三十二条 伪造、冒用、盗用他人的电子签名，构成犯罪的，

依法追究刑事责任;给他人造成损失的，依法承担民事责任。

第三十三条 依照本法负责电子认证服务业监督管理工作的部

门的工作人员，不依法履行行政许可、监督管理职责的，依法给予行

政处分;构成犯罪的，依法追究刑事责任。

第五章 附 则

第三十四条 本法中下列用语的含义：

(一)电子签名人，是指持有电子签名制作数据并以本人身份或者

以其所代表的人的名义实施电子签名的人;

(二)电子签名依赖方，是指基于对电子签名认证证书或者电子签

名的信赖从事有关活动的人;

(三)电子签名认证证书，是指可证实电子签名人与电子签名制作

数据有联系的数据电文或者其他电子记录;

(四)电子签名制作数据，是指在电子签名过程中使用的，将电子

签名与电子签名人可靠地联系起来的字符、编码等数据;

(五)电子签名验证数据，是指用于验证电子签名的数据，包括代
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码、口令、算法或者公钥等。

第三十五条 国务院或者国务院规定的部门可以依据本法制定

政务活动和其他社会活动中使用电子签名、数据电文的具体办法。

第三十六条 本法自 2005 年 4月 1 日起施行。


